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Введение

О чем эта книга
В этой книге мы расскажем о некоторых современных прило-
жениях математики . Мы выбрали семь тем, по одной на ка-
ждую главу:

1) задачи планирования и составление расписаний (гла-
ва «Менеджмент и многогранники»);

2) кодирование текстов для хранения и передачи в циф-
ровом виде (глава «Мир нулей и единиц»);

3) структура соединения серверов каналами связи в ин-
тернете (глава «Надежность интернета»);

4) балансирование нагрузки в телекоммуникациях (гла-
ва «Сила выбора из двух»);

5) шифрование конфиденциальных сообщений (глава 
«Секретные числа»);

6) операции подсчета при анализе больших данных (гла-
ва «Счетчики с короткой памятью»);

7) распределение рекламных мест в поисковых системах, 
таких как Google и «Яндекс» (глава «Миллион аукцио-
нов в минуту») .

Мы ни в  коем случае не претендуем на  хоть сколько- 
нибудь полный обзор бесчисленных приложений матема-
тики . На это понадобится не одна книга, а целая библио-
тека! Например, мы вообще не упоминаем о медицинских 
приложениях, скажем, о создании подвижной трехмерной 
картинки на  экране при компьютерной томографии или 
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Кому нужна математика?

нахождении мутаций в геномах клеток рака . Мы также не 
касались приложений в высокотехнологичном производстве, 
например в машиностроении и авиации, и широкого спектра 
применений в экономике .

Выбранные нами темы объединены одной идеей . Все они 
связаны с компьютерами и интернетом . Мы хотим на яр-
ких и конкретных примерах показать, что сам по себе ком-
пьютер, даже самый мощный, не способен творить ставшие 
уже столь привычными для нас чудеса: показывать тексты 
и фотографии, делать сложные расчеты, искать информацию 
и пересылать данные по всему миру . За всем этим стоит мате-
матика; без нее компьютер остался бы просто безжизненным 
и практически бесполезным устройством .

Конечно, даже эту тему невозможно полностью раскрыть 
в одной книге . Мы выбрали лишь несколько наиболее близ-
ких к теме наших собственных исследований примеров . Если 
бы эту книгу писали другие авторы, то и темы были бы дру-
гими, но не менее впечатляющими .

Мы очень хотим разделить с вами если не наше увлечение, 
то хотя бы наше восхищение математикой — точной и краси-
вой, древней и всегда современной и, безусловно, невероятно 
полезной!

Для кого эта книга
Эта книга написана для широкого круга читателей и не тре-
бует специальной подготовки . При этом для наиболее за-
интересованных и подготовленных читателей мы добавили, 
кроме основного текста, дополнительные объяснения и при-
ложения .

Основной текст. Основной текст книги не требует абсо-
лютно никакой математической подготовки . Мы постарались 
писать его так, чтобы он был интересен и понятен каждому 
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читателю . В каком-то смысле наш рассказ можно сравнить 
с научно-популярными телевизионными программами .

Дополнительные объяснения. Иногда для интересую-
щегося читателя мы объясняем основные идеи чуть более 
подробно . Этот текст мы приводим во врезках . В основном 
он не требует математической подготовки . Но при желании 
его можно пропустить без ущерба для понимания остально-
го содержания главы .

Приложения*. В конце книги мы поместили приложения 
к каждой главе, где приводим более строгие математические 
формулировки, включая формулы, теоремы и доказатель-
ства (или хотя бы идеи доказательств) . Сноски на них ищите 
в соответствующих главах . Приложения рассчитаны на уро-
вень старшеклассников, увлекающихся математикой .

 * Мы включили в книгу приложения для подготовленного читателя, чтобы 
ее можно было использовать в качестве учебника, например для спецкурса 
в старших классах или для вводных лекций в вузе .
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Глава 1
«Кому-то еще нужна 
математика?»

Нелли

После долгого перелета и полуторачасового стояния в очере-
ди я наконец предъявляю паспорт и кладу указательный палец 
на маленький сканер в аэропорту Атланты. Унесенные ветром...

— С какой целью вы приехали в США? — в голосе пограничника 
нет ни капли интереса.

— Я приехала на конференцию.

— Какую?

— По математике.

Со мной все ясно, пограничник ухмыляется и берется за печать:

— И что, кому-то еще нужна математика?

Нет, вы только подумайте! Он сидит в аэропорту Атланты, где бук-
вально каждые десять минут приземляется самолет, сканирует мой 
паспорт, компьютер в долю секунды находит мои отпечатки паль-
цев среди миллионов других отпечатков и сравнивает мой файл 
с сотнями тоненьких линий на маленьком сканере. Каким образом, 
хотелось бы знать, было решено, во сколько, куда и какой самолет 
должен садиться? Как сохранить отпечатки пальцев в компьютере, 
который хоть и показывает на экране всякие картинки, на самом 
деле не умеет хранить ничего, кроме нулей и единиц? Как быстро 
найти нужную запись среди миллионов других? И как компьютер — 
кучка пластмассы и железа — может решить, совпадают ли две кар-
тинки, отфильтровав при этом неизбежные помехи и неточности?
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Можно копать и дальше, разбираясь в конструкции самолета 
(максимальная прочность при минимальном весе), вникать в та-
инственную систему определения стоимости билетов и так далее 
и тому подобное. И ничего этого — заметьте, абсолютно ничего! — 
нельзя было бы сделать без математики. Самолеты, цены, линии 
на пальцах — все это описано с помощью переменных, функций 
и уравнений. И для всех этих задач найдены эффективные и точные 
способы решения. Потому что у компьютера нет глаз, и при этом он 
должен узнать мой отпечаток пальца быстро и безошибочно. Це-
лая команда математиков могла бы работать всю жизнь, занимаясь 
исключительно проблемами, связанными с аэропортом Атланты.

Я беру свой паспорт и улыбаюсь пограничнику:

— Конечно нужна!

Развивать дискуссию бесполезно. И потом, при всей бессмыслен-
ности вопроса не его вина, что он представляет себе математику 
как бесконечный ряд никому не нужных экзерциций с числами 
и формулами. И уж конечно, не он один такой.

Недавно я обсуждала эту ситуацию на занятии со студентами- 
математиками. Вас спрашивают: где вы учитесь? Вы отвечаете: 
на прикладной математике. Вас спрашивают: и зачем это нужно? 
В аудитории смущенные понимающие улыбки. Каждый не раз слы-
шал этот вопрос.

Я считаю, что математика должна быть либо красивой, либо полез-
ной. А лучше — как это часто бывает в настоящей науке — и то 
и другое! Наверное, без специальной подготовки красоту мате-
матики понять довольно сложно. Но мне кажется удивительным, 
что в эпоху цифровых технологий широкой публике так мало из-
вестно о невероятной полезности математики. Скептицизм аме-
риканского пограничника — скорее правило, чем исключение. 
В этой книге мне хотелось понятно и интересно рассказать имен-
но о пользе математики. Ну и о красоте, конечно, тоже. Надеемся, 
читатель сможет ее увидеть и оценить.
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Кому нужна математика? 

Андрей

В моей семье многие имели отношение к математике. Мама 
с папой, например, познакомились в МИИТе, где мама училась 
на факультете прикладной математики, а папа — на автомати-
зации систем управления (так тогда называли программистские 
факультеты). Папа в свое время учился в знаменитой 2-й школе. 
А мамин папа, мой дедушка, перед самой войной окончил мехмат 
МГУ и потом всю жизнь работал над расчетами траекторий косми-
ческих аппаратов (скажем, тех же первых луноходов) — сначала 
у Королева в Подлипках, потом у Лавочкина в Химках. Он, пожа-
луй, и оказал на меня наибольшее влияние. Я тоже учился на мех-
мате МГУ. Там на мой выбор математики в качестве профессии 
радикально повлиял мой научный руководитель — Николай Гер-
манович Мощевитин.

До мехмата я учился в школе с французским уклоном и любил 
многие предметы. Меня интересовали языки — в том числе с точ-
ки зрения лингвистики. В старших классах я имел возможность 
сменить школу на школу с математическим уклоном, но созна-
тельно предпочел остаться и доучить французский.

Я не считаю, что математика — это естественная наука, как фи-
зика, химия или биология. Это некий вид искусства. Знаменитый 
математик Эрдеш говорил, что у Бога есть книга, в которой содер-
жатся идеальные математические доказательства, «доказательст-
ва из книги». Я тоже думаю, что математика открывает истины, 
содержащиеся в идеальном мире, и только потому она и имеет 
приложения, что видит «высшую реальность», проекцией кото-
рой служит этот мир. Иными словами, не математику оправдыва-
ют ее приложения (она прекрасна сама по себе), они возникают 
за счет того, что так устроен мир, и математика как раз об этом, 
об устройстве мира.

Моя наука — комбинаторика — замечательна тем, что делает 
очень многие формулировки и доказанные сложные резуль таты 
понятными даже школьнику, интересующемуся математикой. 
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Поэтому рассказывать о ней исключительно круто. Однако эта 
наука богата и задачами, которые при всей простоте своих поста-
новок пока совершенно не поддаются решению. В книге мы рас-
смотрим некоторые из них: они до сих пор остаются открытыми, 
несмотря на их актуальность.

Лучший ответ на вопрос  
«Кому нужна математика?»
Пожалуй, приз за лучший ответ на вопрос «Кому нужна ма-
тематика?» можно смело отдать выдающемуся немецкому 
математику по имени Мартин Гротшел . Не гарантируем точ-
ности изложения, но байка, которую рассказывают на кон-
ференциях, звучит так:

Как-то раз немецкое правительство решило выделить 
целевым образом значительные суммы на развитие самых 
передовых и необходимых областей науки . На заседание го-
сударственной комиссии были приглашены физики, химики, 
биологи — представители всех наук . Гротшел представлял 
математику . Все ораторы с огромным энтузиазмом рассказы-
вали о необыкновенных достижениях своей науки и том, как 
без нее мир и Германия рухнут . Естественно, все докладчики 
выходили за рамки отпущенного времени . Гротшел выступал 
последним . Заседание уже подходило к концу, чиновники 
сидели осоловевшие от обрушенного на них потока инфор-
мации . Гротшел вышел на трибуну и сказал примерно сле-
дующее:

— Уважаемые господа! Я не буду утомлять вас длинной 
речью, а просто приведу пример . Недавно мы получили за-
каз от большой страховой компании, планирующей создать 
автосервис для своих клиентов . Идея очень проста: если 
у клиента в дороге сломалась машина, он может позвонить 
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по  телефону и  к нему тут же приедет аварийная служба . 
Вопрос в  том, как правильно организовать такой сервис . 
В принципе, задачу можно решить довольно просто — на-
пример, приставить к каждому клиенту личную аварийную 
машину с механиком . Тогда клиент в любой момент немед-
ленно получит помощь . Но это очень дорого! Другой вари-
ант — вообще не связываться с аварийным сервисом . Кли-
енты могут ждать до бесконечности, зато это не будет стоить 
им ни цента . Так вот . Если вас эти решения не устраивают, 
то я должен вам сообщить, что для любых других вариантов 
понадобится математика! Спасибо за внимание .

Нужно ли говорить, что математика получила колоссаль-
ные правительственные субсидии . Результаты этих инвести-
ций во всех областях, от транспорта до медицины, абсолютно 
потрясающие!

Кстати, среди студентов Нелли приз за лучший ответ по-
лучила Клара, которая сказала, что без математики невоз-
можно было бы составить расписание поездов и они все вре-
мя сталкивались бы друг с другом . О расписаниях поездов 
мы подробнее расскажем в главе 2, а пока немножко пого-
ворим о том, чем занимаются профессиональные математи-
ки, от выпускников вуза в компаниях до ведущих ученых- 
теоретиков .

Математика на каждый день
На выпускников с дипломом математика в Европе большой 
спрос . Даже средненькие студенты легко находят работу . 
Причем они далеко не всегда становятся программистами, 
даже если их компания и производит программное обеспе-
чение . Оптимальный красивый код — это задача инжене-
ров-программистов . Задача математиков — придумать ме-
тоды решения проблемы .
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Сфера деятельности математиков очень широкая: логи-
стика, планирование, высокотехнологичное производство, 
биомедицинские технологии, финансы .

Бывший коллега Нелли защитил диссертацию по финан-
совой математике, а потом пошел работать в компанию . «Мы 
управляем активами пенсионных фондов на рынке ценных 
бумаг . Многие думают, что это занятие типа купи-продай . 
А я тут сижу и целыми днями решаю дифференциальные 
уравнения . И ребята, которые торгуют, сидят тут же, в трех ме-
трах от меня . Вот сейчас досчитаю и скажу им, что покупать» .

Среди ученых-математиков есть те, кто напрямую рабо-
тает с приложениями . Мор Харкол-Балтер из университета 
Карнеги — Меллон говорит, что все ее исследования основа-
ны на приложениях . Например, в 2011 году она сотрудничала 
с «Фейсбуком» . По оценкам Мор, «Фейсбук» задействовал 
свои включенные серверы не более чем наполовину, а осталь-
ное время они простаивали . Включенный и незадействован-
ный сервер тратит примерно две трети энергии работающего 
сервера . Но компании боятся выключать серверы, потому 
что чем их больше, тем быстрее они справляются с запро-
сами пользователей . При этом на включение сервера уйдет 
4–5 минут, а «Фейсбук» хочет выполнять запрос за полсекун-
ды! Однако Мор не сомневалась, что серверы можно спокой-
но отключать . Из математической теории — теории массово-
го обслуживания — ясно следовало, что если серверов мно-
го (а у «Фейсбука» их очень много!), то время, затраченное 
на включение, не оказывает никакого влияния . Мор и ее уче-
ники разработали метод, при котором серверы включались 
и выключались без какого-либо ущерба для пользователей . 
«Фейсбук» последовал рекомендациям и, по утверждению 
компании, теперь экономит 10–15 % энергии .

Профессора университета Твенте Ричард Бушери и Эрвин 
Ханс и их ученики занимаются логистикой здравоохране-
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Связанные одной сетью
Практически каждый из нас ежедневно пользуется интерне-
том . Интернет — это сеть компьютеров и серверов, которые 
физически соединены каналами связи для передачи цифро-
вой информации с одного сервера на другой .

Сигнал идет со скоростью света, поэтому совершенно не-
важно, где находятся серверы — в России, США или Австра-
лии . Пройденные расстояния практически не влияют на ско-
рость передачи . Мы все уже давно привыкли, что имейлы 
и  WhatsApp доходят в  считаные секунды, веб-страницы 
грузятся быстро, а наш голос и даже изображение переда-
ются по скайпу в реальном времени . Но, если задуматься, 
где гарантия, что в любой момент любой сервер мира может 
связаться с любым другим?

В какой-то степени интернет можно сравнить с системой 
железных дорог . От любой станции можно добраться до лю-
бой другой . Но железные дороги спланированы централизо-
ванным образом, их план прошел множество инстанций . Ин-
тернет — совсем другое дело . Основные каналы связи (обыч-
но это волоконно-оптические линии) принадлежат самым 
разным владельцам: компаниям и организациям, например 
крупным операторам телефонной и мобильной связи . Вместе 
они составляют так называемую опорную сеть интернета.
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Большинство компаний, в том числе и многие интернет- 
провайдеры, заключают договоры на пользование каналами 
связи и платят аренду . Как только появляется выход к опор-
ной сети, можно начинать строить собственную сеть, присо-
единять новые серверы и компьютеры . Возникают локаль-
ные сети, они соединяются друг с другом, образуют более 
крупные сети и так далее . И все эти гигантские сети сетей 
соединены центральной, опорной сетью . Отсюда и название 
интернет (Internet): net по-английски — сеть.

Ни один человек и ни одна компания в мире не отвечают 
за то, чтобы сервер, через который вы присоединились к ин-
тернету, был связан с другим сервером, скажем, на острове 
Кенгуру* . Но вся система по своей природе устроена так, что 
связь гарантирована . Интернет — гигантская международ-
ная технологическая и коммерческая конструкция, без ко-
торой мы уже не представляем своей жизни, — прекрасно 
обходится без правления и правительства . Если вдуматься, 
это просто поразительно!

Еще поразительнее то, что связь практически никогда 
не теряется, хотя в каналах связи случаются неполадки и не-
избежные регулярные перегрузки . Может ли интернет, хотя 
бы временно, «развалиться на кусочки»? Может ли случиться 
так, что из-за сбоев где-то по дороге ваш сервер окажется 
полностью отрезанным от острова Кенгуру? На самом деле 
это очень сложный вопрос, на который нет однозначного 
ответа . При этом из опыта совершенно ясно, что интернет 
невероятно устойчив к помехам . Согласитесь: если ваш сер-
вер и сервер получателя исправны, то информация всегда 
проходит через сеть безо всяких проблем .

Эта глава о том, как мы можем хотя бы частично понять 
и объяснить удивительную надежность интернета .

 * Такой остров действительно есть, его население составляет 4,5 тысяч человек; 
кенгуру там гораздо больше!
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Сети и помехи
Начнем с простого примера . Допустим, наш интернет состо-
ит всего из трех компьютеров, которые соединены друг с дру-
гом как на рис . 4 .1 . Если все три канала связи работают, нет 
никаких проблем: все три компьютера могут обмениваться 
информацией .

Компьютер 1 Компьютер 3

Компьютер 2

Рис. 4.1. Мини-интернет из трех компьютеров, соединенных 
каналами связи. Все три канала работают, все три 
компьютера могут обмениваться информацией

Теперь допустим, что в одном из каналов связи возникли 
помехи и передать по нему в данный момент ничего нельзя . 
Мы изобразили эту ситуацию на рис . 4 .2 . Сразу видно, что 
наш мини-интернет не распался . Несмотря на то что прямая 
связь между компьютерами 1 и 2 утеряна, они по-прежнему 
могут передавать друг другу информацию через компью-
тер 3 . Заметит ли пользователь неполадку в канале? Скорее 
всего, нет . Поскольку сигнал идет со скоростью света, нет 
никакой разницы в скорости доставки информации — пой-
дет ли сигнал напрямую из Москвы в Нижний Новгород или 
даст кругаля через Сидней или Нью-Йорк .
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Компьютер 1 Компьютер 3

Компьютер 2

Рис. 4.2. Мини-интернет из трех компьютеров. Хотя канал связи 
между компьютерами 1 и 2 недоступен, они по-прежнему могут 
обмениваться информацией через компьютер 3

Чтобы развалить нашу маленькую сеть, нужно вывести 
из строя как минимум два, а то и все три канала связи, как 
показано на рис . 4 .3 .

Компьютер 1 Компьютер 3

Компьютер 2

Компьютер 1 Компьютер 3

Компьютер 2

Компьютер 1 Компьютер 3

Компьютер 2

Компьютер 1 Компьютер 3

Компьютер 2

Рис. 4.3. Мини-интернет из трех компьютеров. Сверху: вышли 
из строя два канала связи, компьютер 1 оказался отрезанным 
от сети. Снизу: вышли из строя все три канала связи, связь 
между компьютерами полностью прервана
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Насколько устойчива наша мини-сеть? Сосчитать это со-
всем нетрудно . Допустим, помехи в отдельных каналах связи 
возникают независимо друг от друга с какой-то вероятно-
стью, скажем 40 % . На практике это означает, что в среднем 
в четырех из десяти случаев канал оказывается недоступ-
ным . Сорок процентов — многовато для реального интерне-
та, но для примера подойдет .

Компьютер 1 может оказаться отрезанным от сети, как 
на рис . 4 .3 сверху с вероятностью 0,4 × 0,4 × 0,6 = 0,096(×100 %) = 
= 9,6 % . В аналогичную ситуацию могут попасть компьюте-
ры 2 и 3 с той же долей вероятности . Наконец, надо добавить 
вероятность самой плохой ситуации, как на рис . 4 .3 снизу, 
которая равна 0,4 × 0,4 × 0,4 = 0,064(×100 %) = 6,4 % . В резуль-
тате получается, что наша сеть «развалится» с вероятностью 
3 × 9,6 % + 6,4 % = 35,2 % .

Конечно, 35,2 % — довольно много, но мы взяли нереаль-
но большую вероятность помех . Самое интересное, что веро-
ятность потери связи в сети меньше, чем вероятность потери 
связи в одном канале: 35,2 % меньше, чем 40 % . Сеть более 
устойчива, чем отдельно взятый канал!

Даже из нашего мини-примера понятно, откуда берется 
устойчивость сети . В сети компьютеры могут связаться друг 
с другом не одним, а несколькими способами, через другие 
компьютеры . Если один канал недоступен, можно найти 
альтернативный маршрут . Более того, этот эффект заметно 
усиливается при меньшей вероятности помех . Для примера 
мы приводим несколько результатов в табл . 4 .1* .

 * В приложении 1 к главе 4 для подготовленного читателя приведены формулы, 
которыми мы воспользовались при подготовке в табл . 4 .1, в общем виде .
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Таблица 4.1. Вероятности потери связи в мини-сети (правая колонка)  
при заданной вероятности потери связи в одном канале (левая колонка)

Вероятность помехи в канале Вероятность потери связи  
в мини-сети

50 % 50 %
40 % 35,2 %
30 % 21,6 %
20 % 10,4 %
10 %   2,8 %

5 %   0,725 %
2 %   0,12 %
1 %   0,03 %

Мы видим, что значения в правой колонке убывают го-
раздо быстрее, чем в левой . Если вероятность недоступно-
сти канала 1 % — величина вполне реальная на практике, — 
то наша скромная мини-сеть в 33 раза устойчивее, чем от-
дельный канал связи!

Конечно, наш мини-интернет очень далек от реальности . 
Что, если у нас не три компьютера, а целая сеть из десятков, 
сотен, тысяч машин? Скорость света по-прежнему позво-
лит передавать информацию не напрямую, а по длинным 
цепочкам . Однако подсчет вероятностей значительно за-
труднится .

И вот тут опять понадобится математика! Задачи 
об устойчивости больших сетей требуют глубоких концеп-
ций и новых моделей на стыке комбинаторики и теории ве-
роятностей . К счастью, необязательно вникать в длинные 
доказательства, чтобы понять основные идеи . О некоторых 
таких фундаментальных идеях, проникающих в самую суть 
устройства сетей и уже ставших классикой, мы расскажем 
в следующих разделах .
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Случайные графы
Математическая теория, которая, в частности, позволяет от-
ветить на вопрос об устойчивости больших сетей, возникла 
на рубеже 50–60-х годов XX века . Ее авторами стали два за-
мечательных венгерских математика Пол Эрдеш и Альфред 
Реньи [22, 15] .

Эрдеш — настоящий классик современной комбинато-
рики, теории чисел, теории вероятностей . Он написал более 
полутора тысяч статей, решил множество проблем и еще 
больше поставил задач, которые определили пути развития 
науки на  долгие годы . Реньи  — выдающийся венгерский 
специалист по  теории вероятностей . Его именем назван 
математический институт в Будапеште, подобно тому как 
математический институт в Москве носит имя Владимира 
Андреевича Стеклова .

Пол Эрдеш

Пол Эрдеш (1913–1996) — очень необычная фигура в математике. 
Он написал около 1500 статей с 509 соавторами.

Практически вся его собственность умещалась в один чемодан. 
Деньги его совсем не интересовали. Он жил в дороге, ездил с одной 
конференции на другую или останавливался у коллег. Рассказывают, 
что он появлялся на пороге и говорил: «Мой мозг открыт». Затем он 
работал с хозяевами несколько дней, получал результаты для не-
скольких статей и ехал дальше, в следующий дом и к другим задачам.

Его соавтор Фэн Чжун написала в своих воспоминаниях: «Все 
83 года своей жизни он был абсолютно верен себе. Его не со-
блазняли посты и деньги. Большинство из нас окружили себя 
множеством земных благ и обязательств. Каждая встреча с ним 
напоминала мне, что это все-таки возможно, вот так идти за своей 
мечтой, не обращая никакого внимания на мелочи жизни. Именно 
по этому качеству дяди Пола я скучаю больше всего».
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В математике, как в искусстве или моде, есть индивидуальные сти-
ли и вкусы. Соавторы Эрдеша рассказывают, что ему удавалось 
найти задачи, подходящие именно для них. Так хорошо он пони-
мал своих соавторов и столько разных задач у него было в запа-
се! Результаты Эрдеша — разнообразные и в огромном количе-
стве — сильно повлияли на современную науку.

Среди математиков есть понятие число Эрдеша. Это количество 
соавторов, которые отделяют математика от Эрдеша. У соавторов 
Эрдеша число Эрдеша равно 1. У их соавторов, которые с Эрде-
шем не работали, число Эрдеша — 2. И так далее. Самое распро-
страненное значение — 5, и очень редко у кого из математиков 
число Эрдеша равно 8 или больше.

У одного из нас число Эрдеша 3, а у другого 2. Мы оба работаем 
со случайными графами и вносим свой посильный вклад в реше-
ние пока нерешенных проблем.

Теория, основы которой заложили Эрдеш и Реньи, назы-
вается теорией случайных графов. А математическая модель, 
рассмотренная в их первых работах, носит имя случайный 
граф Эрдеша — Реньи. Конечно, эти графы не имеют ниче-
го общего с князьями и баронами . Слово «граф» в данном 
случае имеет то же происхождение, что и слово «график», 
хорошо известное со школы . Граф — это просто рисунок .

Например, нашу мини-сеть из  предыдущего разде-
ла очень легко представить в виде графа . Мы это сделали 
на рис . 4 .4 слева . Сеть изображена в виде трех узлов (ком-
пьютеров), которые соединены линиями (каналами связи) . 
В математике узлы называются вершинами графа, а линии 
между ними — ребрами. Чтобы не затруднять восприятие аб-
страктными терминами, мы в основном будем пользоваться 
более интуитивными терминами «узлы» и «линии»* . 

 * В приложениях для подготовленного читателя мы будем придерживаться 
математической терминологии: «вершины» и «ребра» .
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В главе 7 мы вернемся к графам, когда будем обсуждать 
социальную сеть . В этом случае узлы — это люди, а линии 
между ними — «дружба» в социальной сети . Мы изобразили 
пример графа из главы 7 на рис . 4 .4 справа .

Естественно, узлов у графа может быть и тысяча, и мил-
лион, и миллиард . . .

Теория графов — это классическая область математики 
с огромным количеством приложений . В виде графа можно 
представить систему железных дорог, газопровод, последо-
вательность операций на крупном производстве или слов 
в русской речи и многое другое .

1

1

5

6

7

8

9

4

2
2

3

3

Рис. 4.4. Слева: мини-сеть в виде графа. Узлы — это компьютеры, а линии — 
каналы связи. Справа: социальная сеть из главы 7 в виде графа. Узлы — это 

люди, а линии — «дружба» в социальной сети

У случайных графов есть еще одна особенность . Нам не-
известно заранее, какие узлы связаны линией, а какие — нет . 
Линии между узлами могут существовать или нет с опреде-
ленной вероятностью . Именно эту ситуацию мы обсуждали 
в примере с мини-сетью . При наличии помех канал связи 
становится недоступным, линия между узлами исчезает .

Случайный граф — естественная модель во многих си-
туациях . Например, дружба в  социальных сетях возни-
кает непредсказуемым образом . В телекоммуникациях или 
электрических сетях на линиях связи могут случаться сбои . 
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Если попытаться смоделировать нейронную сеть мозга, то 
взаимодействия нейронов можно выявить только с опреде-
ленной вероятностью .

В последнее время в связи с развитием интернета и со-
циальных сетей и небывалой доступностью данных во всех 
областях  — от  энергоснабжения до  биологии  — интерес 
к тео рии случайных графов особенно вырос . Новые, очень 
сложные результаты появляются почти каждый день .

Что же говорит теория случайных графов об устойчиво-
сти сети?

Результат Эрдеша — Реньи
В связи с устойчивостью интернета нас интересует вопрос 
о связности случайного графа . Граф называется связным, 
если между двумя любыми его вершинами можно пройти 
по цепочке ребер, то есть все узлы связаны друг с другом . 
Оба графа на рис . 4 .4 — связные . На рис . 4 .5 мы сделали их 
несвязными, удалив по два ребра .

Эрдеш и  Реньи задались вопросом: при какой вероят-
ности помех сеть заданного размера остается связной? Ре-
зультат получился поразительным! Оказывается, в больших 
сетях связность сохраняется даже при повышенной вероят-
ности помех .

Например, возьмем сеть из 100 связанных между собой 
компьютеров . Получается, что каждый отдельный канал мо-
жет быть недоступен с вероятностью аж 86 %, тем не менее 
сеть останется связной с вероятностью как минимум . . . 99 %! 
Эта ситуация изображена на рис . 4 .6: 86 % из всех возможных 
линий отсутствует, однако сразу видно, что из любого узла 
можно добраться до любого другого .
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А сеть из 1000 узлов — это и вовсе нечто фантастическое . 
Канал связи может быть недоступен с вероятностью 98 %, 
а связность сохраняется с вероятностью 99,9 %! Чем больше 
сеть, тем сильнее результат .

В табл . 4 .2 мы приводим результаты для сетей разных раз-
меров . Легко заметить, что число в самой правой колонке 
не что иное, как 

11 100%
                       

 − × 
 

 . 

1

1

5

6

7

8

9

4

2 2

3

3

Рис. 4.5. Слева: мини-сеть в виде графа; каналы 1–2 и 1–3 недоступны; 
граф несвязный, из вершины 1 нельзя попасть в вершины 2 и 3. Справа: 
социальная сеть в виде графа; пользователь 1 не знаком с пользователями 
5 и 6; граф несвязный; нет цепочки знакомых между пользователями  
5, 6 и остальными

Таблица 4.2. Результат Эрдеша — Реньи

Размер сети Вероятность помехи Вероятность сохранения 
связности не меньше, чем

50 76,5 % 98 %
100 86,2 % 99 %

1000 97,9 % 99,9 %

10 000 99 % 99,99 %

100 000 99,97 % 99,999 %

1 000 000 99,996 % 99,9999 %

размер сети
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Рис. 4.6. Сеть из 100 компьютеров в виде графа.  
Вероятность недоступности канала 86 %

Ниже во врезке приведена более общая математическая 
формулировка результата . Этот текст рассчитан на уровень 
средней школы, но если вы не хотите вдаваться в подробно-
сти, можете его пропустить .

Простейший вариант теоремы Эрдеша — Реньи

Символ ln(n) означает натуральный логарифм числа n. В данном 
случае нам важно только то, что если n увеличивается, то ln(n) 
тоже увеличивается, но очень медленно.

Теорема Эрдеша — Реньи. Допустим, сеть состоит из n узлов. 
Предположим, что связь между любыми двумя узлами недоступна 
с вероятностью q(n) независимо от других связей в сети. Если 

q(n) ≤ 1 − 3 ln(n)
                           n

, 

то связность сети сохраняется с вероятностью не меньше, чем

(4.1)
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1 −  1
         n

. 

В табл. 4.2 во втором и третьем столбце все значения умножены 
на 100 %. Во втором столбце указаны значения, полученные с по-
мощью формулы (4.1). Поскольку ln(n) растет гораздо медленнее, 
чем n, то допустимая вероятность помех увеличивается. В третьем 

столбце — значения (4.2) , то есть  1 −  1
         n  × 100 %.

Для многих приложений важно умение работать с сетя-
ми, в которых изначально присутствуют не все возможные 
связи . Например, таковы сети автомобильных дорог, соци-
альные сети и тот же интернет .

Надежность сети, по сути, и есть та вероятность унич-
тожения отдельной связи в ней, начиная с которой общая 
связность маловероятна . Для описанной выше ситуации на-
дежность исключительно высока, и это строго доказанный 
результат .

Фазовый переход
На самом деле теорема Эрдеша — Реньи несколько точнее 
и еще удивительнее, чем мы описали в предыдущем разделе . 
Эта теорема выявила интересное явление, которое физики 
называют фазовым переходом. Фазовый переход — это резкий 
скачок от одного состояния системы к совершенно другому* .

Самый знаменитый фазовый переход — изменение со-
стояния воды в зависимости от температуры . При 0° Цель-
сия вода превращается в лед, а при 100° — в пар . 0° и 100° — 
критические значения, при которых состояние резко ме-
няется .

 * В приложении 2 к главе 4 мы приводим математическую формулировку тео-
ремы Эрдеша — Реньи о фазовом переходе .

(4.2)

 
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Нечто похожее происходит и с вероятностью связности 
сети, если изменять вероятность недоступности каналов . 
Оказывается, надежность сети меняется не постепенно, 
а очень резко . Если вероятность помехи меньше критиче-
ского значения, то с подавляющей вероятностью связность 
сохраняется . Но стоит хотя бы немного пересечь критиче-
скую черту — и сеть почти наверняка распадется .

На рис . 4 .7 показан пример сети из 100 компьютеров . Со-
гласно результатам Эрдеша — Реньи, критическая вероят-
ность помех в такой сети равна 95,4 % . Слева вероятность 
помехи 95 %, то есть меньше критического значения . Как 
видите, связность сети сохранилась . Мы неоднократно по-
вторили эксперимент, но получить несвязную сеть нам так 
и не удалось . На рисунке справа вероятность помехи 96 % . 
И что же? Одна точка оторвалась от сети, связность потеря-
на . Опять же как мы ни старались повторить эксперимент, 
связной сети мы не получили ни разу . Результат впечатляет 
тем, насколько тонкой оказывается грань между связностью 
и несвязностью!

Рис. 4.7. Сеть из 100 компьютеров в виде графа. Слева: вероятность 
недоступности канала 95 %; связность сохраняется. Справа: 
вероятность недоступности канала 96 %; связность нарушена 

http://www.mann-ivanov-ferber.ru/book/komu-nuzhna-matematika/?utm_source=nkk&utm_campaign=get-chapter&utm_content=komu-nuzhna-matematika


Фазовый переход 

 79

Если вероятность помех в точности равна критической, 
то произойдет примерно то же самое, что и с водой и снегом 
при нуле градусов: может получиться и так и эдак . В нашем 
случае вероятность сохранения связности приблизительно 
составит 36,79 % .

Критическая вероятность недоступности канала для сети 

размера п вычисляется по формуле  − × 
 

ln( )1 100%n
n

 . Для 

примера мы приводим несколько значений в табл . 4 .3 .

Таблица 4.3. Результат Эрдеша — Реньи: критическая вероятность помех. 
Если вероятность помех меньше критической,  

связность сети сохраняется, а если больше — разрушается

Размер сети Критическая вероятность помехи

50 92,16 %
100 95,39 %

1000 99,31 %

10 000 99,91 %

100 000 99,99 %

1 000 000 99,999 %

Подобные фазовые переходы типичны для теории слу-
чайных графов . Эти результаты самые интересные, потому 
что многое говорят о природе сетей на практике . Состояние 
сети — это, как правило, две крайности . Социальная сеть 
либо становится популярной, либо умирает . Компьютерный 
вирус распространяется с огромной скоростью и размахом 
или сходит на нет в самом начале . И реальность, и матема-
тика подтверждают: среднего не дано . К сожалению, нам да-
леко не всегда известны критические значения и главное мы 
не знаем каким образом удержаться по правильную сторону 
от фазового перехода .
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Как доказывается результат 
Эрдеша — Реньи
Глубокие математические доказательства часто строятся 
на очень простых интуитивных идеях . Результат Эрдеша — 
Реньи — блестящий пример данной закономерности* .

Математики заметили, что наиболее вероятный способ 
разрушить связность сети — отрезать один узел от всех ка-
налов связи . Группу узлов отрезать гораздо труднее, пото-
му что число каналов, которые связывают ее и остальную 
часть сети, относительно большое . Маловероятно, что все 
эти каналы недоступны . Тогда изначально сложный вопрос:

С какой вероятностью разрушится связность сети?

сводится к гораздо более простому вопросу:

С какой вероятностью хотя бы один из узлов потеряет все свои 
каналы связи?

Чтобы доказать, что эти вероятности приблизительно 
равны, понадобятся длинные и нетривиальные математиче-
ские выкладки . Но доказать это можно, и усилия оправды-
ваются, потому что второй вопрос гораздо проще первого .

Например, если у нас 100 узлов и вероятность помехи 0,96, 
то каждый узел может оказаться оторванным от всех 99 дру-
гих узлов с вероятностью

( ) ( )990,96 100%  .×

Это очень специфическое выражение: число, близкое 
к единице, возведенное в большую степень . Такие выражения 

 * В приложении 3 к главе 4 мы приводим идею доказательства результата Эр-
деша — Реньи в более точной математической формулировке . Подробно это 
доказательство рассматривается в книге Андрея «Модели случайных графов» [4] .

http://www.mann-ivanov-ferber.ru/book/komu-nuzhna-matematika/?utm_source=nkk&utm_campaign=get-chapter&utm_content=komu-nuzhna-matematika


Что мы знаем и чего не знаем о надежности интернета 

 81

хорошо известны в математике и относятся к так называ-
емым замечательным пределам, из которых, по сути дела, 
и следует результат .

Что мы знаем и чего не знаем 
о надежности интернета
Результаты Эрдеша — Реньи полностью не решают проблемы 
устойчивости интернета . Их модель не очень похожа на ре-
альный интернет . Например, в модели Эрдеша — Реньи чис-
ло линий у разных узлов обычно близко к среднему . В интер-
нете же разброс между серверами очень большой . У одних 
серверов сотни каналов связи, а у других — всего два-три .

В 2000 году журнал Nature опубликовал статью «Устойчи-
вость к помехам и атакам в больших сетях» [9] . Авторы-физи-
ки, в том числе и весьма влиятельный и знаменитый ученый 
Ласло Барабаши, взяли данные небольшой части интернета 
и с помощью компьютерных экспериментов решили посмо-
треть, что произойдет, если по одному выводить из строя 
серверы .

Результаты получились нетривиальные . Если серверы вы-
ходят из строя случайным образом, например из-за помех, то 
связность сети долго сохраняется . Но если целенаправленно 
вывести из строя несколько серверов с самым большим ко-
личеством каналов связи, то сеть быстро распадется . Вывод 
звучал сенсационно: интернет надежный и в то же время до-
вольно хрупкий . Он устойчив к помехам, но чувствителен 
к атакам!

Эта работа быстро приобрела широкую известность . 
Только инженеры, работающие в этой сфере, с недоумением 
пожимали плечами: «Не может быть, наши сети очень на-
дежные!» Результаты Барабаши и соавторов вызвали волну 
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критики, особенно резкая критика прозвучала в вышедшей 
в 2005 году статье специалистов по телекоммуникациям [12] . 

Одним из главных аргументов критиков было то, что в ин-
тернете ключевыми являются не многоканальные серверы, 
а те, через которые проходит наибольшее количество ин-
формационного трафика . В интернете у некоторых серверов 
действительно много каналов связи, но зачастую эти серве-
ры находятся на периферии . За трафик в основном отвечает 
плотная сеть узлов посередине — опорная сеть . Интуитивно 
понятно, что для того чтобы разрушить столь густую сеть 
маршрутов, нужно вывести из строя большое количество 
серверов . Скорее всего, в  ближайшем будущем интернет 
не развалится!

Благодаря широкому взгляду физиков и специализиро-
ванному анализу информатиков и инженеров мы знаем до-
статочно много об устойчивости интернета . Но вопрос пока 
не закрыт .

В идеале нам нужна строгая математическая модель, 
включающая в  себя основные свойства интернета . И  для 
этой модели необходимы результаты типа Эрдеша  — Ре-
ньи, показывающие, что произойдет, если вывести из строя 
те или иные серверы или каналы связи . Только тогда у нас 
будут однозначно правильные, строго доказанные резуль-
таты . Продвижение в этих направлениях есть, но до точных 
ответов пока далеко . Работа продолжается .

Интернет в картинках
Если вы хотите посмотреть, как выглядит интернет, зайдите 
на сайт проекта Opte по адресу http://www .opte .org/ .
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Создатель проекта, программист и художник Баррет Лай-
он, задался целью, казалось бы, невыполнимой — нарисовать 
интернет! Причем именно в виде графа: серверы и каналы 
связи между ними .

Серверы принадлежат разным странам и компаниям . Со-
брать информацию обо всех каналах связи — колоссальная 
техническая задача . И это только начало . Не менее сложно 
изобразить все эти гигантские данные на одном понятном 
глазу рисунке .

Красочное изображение на черном фоне напоминает фей-
ерверк . Линии разных цветов обозначают разные континен-
ты, а плотные, белые, почти светящиеся магистрали между 
ними — опорная сеть . Рисунки Opte известны по всему миру . 
Они получили множество наград и выставляются в Музее со-
временного искусства в Нью-Йорке . Смотрите, это интернет!
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