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Пролог

В 1991 году в американском агентстве национальной 
безопасности (анБ) был подготовлен секретный документ, 
озаглавленный «Вне контроля». Его анонимный автор с тре-
вогой констатировал, что с некоторых пор спецслужбы сШа 
стали вверять практически всю свою секретную информа-
цию заботам узкого круга компьютерных специалистов — 
системных администраторов. они могли читать, копиро-
вать, модифицировать и удалять любые конфиденциальные 
данные. В результате под контролем очень небольшого чис-
ла людей оказалось огромное количество ценнейшей ин-
формации, а самих этих людей мало кто контролировал.

автор «Вне контроля» сразу же оговорился, что не под-
вергал сомнению честность и порядочность всех без ис-
ключения системных администраторов. не стремился он и 
сделать из них козлов отпущения за любые утечки секрет-
ных данных. Просто в силу своего привилегированного по-
ложения системные администраторы требовали к себе по-
вышенного внимания.

Подытоживая сказанное, автор «Вне контроля» пред-
ложил ряд мер для того, чтобы ужесточить контроль за 
хранением и хождением секретных электронных докумен-
тов. среди них фигурировали усиленное наблюдение за 
действиями системных администраторов, сегментирова-
ние компьютерных сетей в зависимости от степени секрет-
ности передаваемой по ним информации и стойкое шиф-
рование дисков, на которых хранились секретные данные.

а в 2013 году в анБ произошла беспрецедентная по 
своим масштабам и последствиям утечка секретных дан-
ных, которая продемонстрировала, что предостережени-
ям и рекомендациям анонимного автора «Вне контроля» 
так и не было уделено должного внимания...
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КонтаКт? еСть КонтаКт!

Кто вы, мистер ЦинЦиннат?

осенью 200� года юрист-правозащитник с десятилет-
ним опытом работы Гленн Гринвальд обзавелся собствен-
ным политическим блогом. он был очень обеспокоен аг-
рессивной политикой, которую американское правитель-
ство взяло на вооружение после событий 11 сентября 
2001 года. Гринвальд рассчитывал, что, затрагивая острые 
политические вопросы в своем блоге, он привлечет к ним 
значительно больше внимания, чем выступая в качестве 
правозащитника.

не прошло и двух месяцев, как Гринвальд стал блоге-
ром, а в ««нью-Йорк таймс» «была опубликована сенсаци-
онная новость о том, что в 2001 году президентская адми-
нистрация Буша при помощи анБ организовала тайную 
электронную слежку за американскими гражданами. Ее 
объектами стали тысячи американцев.

В ходе общественной дискуссии, последовавшей за 
публикацией этой новости, были затронуты сложные во-
просы, обсуждение которых требовало от участников дис-
куссии глубоких познаний в области конституционного 
права и его практической интерпретации. Юридическое 
образование и накопленный опыт позволяли Гринвальду 
хорошо ориентироваться в этих вопросах, и он принял ак-
тивное участие в дискуссии.

следующие два года Гринвальд занимался всесто-
ронним освещением скандала, связанного с тайной 
электронной прослушкой со стороны анБ, в своем бло-
ге. Его позиция по этому вопросу была простой и ясной: 
президент сШа нарушил закон и должен понести за это 
наказание. В обстановке ура-патриотизма и шовинизма, 
характерной для америки двухтысячных годов, позиция 
Гринвальда многими воспринималась по меньшей мере 
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как спорная. тем не менее у нее нашлось и много сто-
ронников.

В августе 2012 года Гринвальд стал внештатным сотруд-
ником английской газеты «Гардиан». Как журналист, Грин-
вальд был настроен очень воинственно, беспощаден к 
людским недостаткам и злобно насмешлив. он язвительно 
критиковал президентскую администрацию обамы. Права 
американских граждан, беспилотники, военные операции 
сШа за рубежом, конфронтация с мусульманскими стра-
нами — все это становилось предметом для его газетных 
статей. В результате перед постоянными читателями Грин-
вальда разворачивалась целая летопись преступлений 
американского правительства по всему миру. откровенные 
взгляды Гринвальда на недопустимость вмешательства го-
сударства в частную жизнь граждан сделали его самым за-
метным критиком тайной электронной слежки анБ.

Гринвальд отличался не только радикализмом в по-
литике, но и эксцентричностью в личной жизни. он жил 
в Рио-де-жанейро вместе с любовником давидом Миран-
дой и десятью бродячими собаками, которых приютил. там 
Гринвальд часто снимался для американского телевиде-
ния, выступая в роли независимого эксперта. телевизион-
ные съемки происходили в студии недалеко от ипподрома. 
В ней были только камера, стул и письменный стол. Грин-
вальд облачался в безупречно чистую и отглаженную ру-
башку, шикарный пиджак и галстук в тон рубашке и пиджа-
ку. а поскольку телевизионная аудитория не могла лице-
зреть его ниже пояса, то он оставался в шортах и пляжных 
шлепках на босу ногу, в которых приезжал на съемки.

история с тайной электронной слежкой анБ, которой 
Гринвальд уделял такое большое внимание, оказалась уди-
вительно созвучна некоторым эпизодам истории сШа. не-
приятие вмешательства государства в частную жизнь гра-
ждан было одним из главных побудительных мотивов соз-
дания американского государства. Колонисты в северной 
америке были категорически против законов, позволяв-
ших английским чиновникам обыскивать любой амери-
канский дом по своему выбору. Колонисты признавали 
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обоснованными только ордера, выданные на обыск от-
дельных личностей при обязательном наличии резонных 
причин полагать, что эти личности совершили правона-
рушение. но проведение повальных обысков повсемест-
но считалось колонистами незаконным. Это мнение нашло 
выражение в конституции сШа: «Право народа на охрану 
личности, жилища, бумаг и имущества от необоснованных 
обысков и арестов не должно нарушаться. ни один ордер 
не должен выдаваться иначе, как при наличии достаточ-
ного основания, подтвержденного присягой или торже-
ственным заявлением; при этом ордер должен содержать 
подробное описание места, подлежащего обыску, лиц или 
предметов, подлежащих аресту».

Шло время. По мере технического развития совершен-
ствовались и методы слежки. однако вне зависимости от ис-
пользуемых технических средств и методов ведения слеж-
ка неизменно имела одну характерную особенность. сна-
чала основным объектом слежки выступали диссиденты и 
маргиналы. но потом она постепенно распространялась и 
на вполне лояльных по отношению к властям граждан. Ведь 
ведение массовой слежки являлось отличным средством 
подавить инакомыслие еще в зародыше. население, кото-
рое сознавало, что за ним ведется постоянная слежка, ста-
новилось значительно более робким и покладистым. и аме-
риканское правительство активно пользовалось этим сред-
ством. К примеру, в середине 1970-х годов ФБР причисляло 
к категории потенциальных подрывных элементов ни много 
ни мало полмиллиона американских граждан.

со вступлением человечества в эру цифровых техно-
логий оно оказалось на перепутье. с одной стороны, люди 
получили беспрецедентные технические возможности для 
отстаивания любых политических взглядов. а с другой —
появились такие средства ведения тайной слежки за насе-
лением, о которых в прошлом не могли и помыслить ти-
раны с самым изощренным воображением. Вопрос о том, 
пошло ли человечество по пути к неограниченной инди-
видуальной свободе или к абсолютной тирании, оставал-
ся некоторое время открытым, пока не появился человек, 



12

который ответил на этот вопрос ясно и однозначно, под-
крепив свой ответ секретными документами правительст-
ва сШа.

1 декабря 2012 года Гринвальду пришло электронное 
письмо. Его отправитель назвался Цинциннатом1. Письмо 
начиналось словами: «сохранение тайны личной перепис-
ки имеет для меня очень важное значение». а далее в нем 
содержалась просьба к Гринвальду воспользоваться ком-
пьютерными средствами криптографической защиты, что-
бы Цинциннат мог сообщить Гринвальду нечто его интере-
сующее. По мнению Цинцинната, «любой, кто пренебрегал 
этими средствами, подвергал себя опасности». Цинциннат 
не считал, что нужно шифровать абсолютно всю перепис-
ку, но, по крайней мере, Гринвальд должен был предоста-
вить своим корреспондентам право выбора.

Цинциннат упомянул в этой связи американского ге-
нерала давида Петреуса, который был вынужден подать в 
отставку, когда выяснилось, что он состоит во внебрачной 
связи с журналисткой Полой Бродуэлл. следователи про-
чли электронные письма, которыми обменивались любов-
ники. а если бы Петреус и Бродуэлл шифровали свою пере-
писку, этого бы не произошло. «Шифрование играет очень 
важную роль не только для шпионов и женатых бабни-
ков, — писал Цинциннат. — оно является критически не-
обходимым для любых людей, которые хотят обмениваться 
электронными сообщениями». и чтобы еще более усилить 
эффект от сказанного в своем письме Гринвальду, Цинцин-
нат добавил: «Есть люди, с которыми Вы непременно захо-
тели бы вступить в переписку. но они никогда не свяжутся 
с Вами, пока не удостоверятся, что их сообщения не будут 
перехвачены и прочитаны посторонними лицами». В за-
ключение Цинциннат предложил Гринвальду содействие в 
установке и настройке программы шифрования электрон-
ных сообщений: «Если Вам нужна моя помощь, дайте мне 

1 Цинциннат луций (�19—438 до н.э.) — римский полководец, ко-
торый, согласно преданию, считался образцом верности гражданскому 
долгу.
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знать об этом или напишите в «твиттер». там много техни-
чески грамотных специалистов, которые немедленно при-
дут Вам на выручку».

Гринвальд давно планировал освоить работу с шиф-
ровальными программами. однако он не очень хорошо 
разбирался в компьютерной технике, и эти программы 
представлялись ему излишне сложными в использовании. 
В итоге Гринвальд их так и не осилил. и даже письмо Цин-
цинната не смогло повлиять на Гринвальда.

Гринвальд был известен тем, что писал на темы, кото-
рые игнорировали другие блогеры и журналисты. с ним 
часто связывались люди, обещавшие сенсационные разо-
блачения, которые на поверку ничего особенного собой 
не представляли. Кроме того, в запасе у Гринвальда все-
гда было великое множество интересных историй и он 
был просто не в состоянии уделить внимание всем, кто к 
нему обращался. тем более что ничего такого, что заста-
вило бы Гринвальда бросить все и заняться новой истори-
ей, Цинциннат не сообщил. Фраза про людей, с которыми 
Гринвальд непременно захотел бы вступить в переписку, 
была слишком туманной, чтобы его заинтересовать. Поэто-
му Гринвальд не ответил на письмо Цинцинната.

Пару дней спустя Цинциннат прислал Гринвальду вто-
рое электронное письмо с просьбой подтвердить полу-
чение первого. Гринвальд ответил, что прочитал его, но 
не имел в своем распоряжении шифровальной програм-
мы и нужно было поискать кого-нибудь, кто помог бы ему 
разобраться в этом вопросе. Цинциннат ответил в тот же 
день. он прислал пошаговую инструкцию, описывавшую 
установку программы для шифрования электронной поч-
ты. Цинциннат попросил Гринвальда сообщить, если ему 
не удастся найти специалиста, который научит его, как ус-
тановить шифровальную программу и как ею пользовать-
ся. Цинциннат выразил готовность подсказать, к кому мож-
но было обратиться по этому поводу. Второе письмо Цин-
цинната заканчивалось словами: «Криптографически Ваш, 
Цинциннат».
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Прошло семь недель, но Гринвальду так и не удалось 
выкроить время, чтобы установить и настроить шифро-
вальную программу. 28 января 2013 года Гринвальд напи-
сал Цинциннату, что собирался обратиться за помощью к 
эксперту в области криптографии и надеялся приступить 
к шифрованию своей электронной переписки уже на сле-
дующей неделе.

«отличная новость, — ответил на следующий день 
Цинциннат. — Если в будущем понадобится дополнитель-
ная помощь или возникнут какие-то вопросы, всегда к Ва-
шим услугам». однако Гринвальд снова не предпринял ни-
каких действий, будучи полностью поглощен своими по-
вседневными делами.

ситуация стала тупиковой. чтобы выкроить время и 
установить шифровальную программу, Гринвальду требо-
валось подтверждение серьезности намерений Цинцинна-
та. а тот не мог их предоставить, пока Гринвальд не обза-
велся программными средствами шифрования.

тогда Цинциннат подготовил и прислал Гринвальду 
видеоролик под названием «Криптография для журнали-
стов». В этом видеоролике он наглядно продемонстриро-
вал Гринвальду процесс установки и настройки шифро-
вальной программы. Пояснительный текст был озвучен 
при помощи компьютерной программы, которая синтези-
ровала человеческую речь. но и это не помогло сдвинуть 
дело с мертвой точки.

18 апреля 2013 года Гринвальд прилетел из Рио-де-жа-
нейро, где постоянно проживал, в нью-Йорк, чтобы высту-
пить там с лекциями по поводу нарушений гражданских 
прав в сШа. сразу по прибытии Гринвальд получил элек-
тронное письмо от лауры Пойтрас, режиссера-кинодо-
кументалиста. она интересовалась, планировал ли Грин-
вальд побывать в нью-Йорке в ближайшее время, и выра-
жала горячее желание поскорее с ним увидеться.

Пойтрас, как и Гринвальд, придерживалась нетрадици-
онной сексуальной ориентации. она была ярым противни-
ком превращения сШа в полицейское государство и успе-
ла пострадать за свои убеждения.
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Более десяти лет Пойтрас проработала над докумен-
тальной кинотрилогией, в которой подробно и откровен-
но рассказывалось об америке после терактов 11 сентяб-
ря 2001 года. Это вызвало недовольство американских вла-
стей. В результате каждый раз, когда она прилетала в сШа 
из Берлина, где постоянно проживала и монтировала от-
снятые материалы, ее задерживали сотрудники министер-
ства национальной безопасности, допрашивали, тщатель-
но досматривали, изымали ноутбуки и мобильные телефо-
ны. чтобы защитить свою конфиденциальную информацию 
от посягательств правительства сШа, Пойтрас была выну-
ждена освоить работу с шифровальными программами.

Ʌɚɭɪɚ ɉɨɣɬɪɚɫ
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В 2012 году Пойтрас закончила работу над последним 
фильмом своей трилогии. она сняла интервью с уильямом 
Бинни, который более сорока лет проработал в анБ. По-
сле выхода на пенсию он попытался привлечь внимание 
американской общественности к электронной слежке со 
стороны анБ внутри страны. Пойтрас поместила отсня-
тое интервью с Бинни на интернет-сайте газеты «нью-Йорк 
таймс» и написала статью, в которой поведала, что значи-
ло для простого американского гражданина быть мише-
нью для анБ.

Гринвальд с большим уважением относился к Пойтрас 
и поэтому ответил на ее электронное письмо немедленно: 
«я только что прилетел в нью-Йорк этим утром». они дого-
ворились встретиться на следующий день. а еще Пойтрас 
попросила Гринвальда в целях соблюдения конфиденци-
альности оставить свой сотовый телефон в отеле или вы-
нуть из него аккумулятор. По ее словам, спецслужбы могли 
дистанционно активировать сотовые телефоны и ноутбу-
ки для использования в качестве подслушивающих уст-
ройств, причем даже в выключенном состоянии.

на состоявшейся встрече Пойтрас рассказала Грин-
вальду, что получила несколько анонимных электронных 
писем. их отправитель утверждал, что обладает доступом 
к секретным документам, изобличавшим американское 
правительство в тайной электронной слежке за гражда-
нами сШа. он выразил готовность предать гласности эти 
документы при условии, что к работе с ними Пойтрас при-
влечет Гринвальда. Пойтрас вытащила из сумки несколько 
листов бумаги с фрагментами переписки с таинственным 
анонимом.

Первое письмо гласило: «лаура, мне нечего предло-
жить Вам, помимо моего собственного ручательства. я за-
нимаю высокую государственную должность в разве-
дывательном сообществе. я надеюсь, Вы понимаете, что 
общение с Вами является для меня исключительно рис-
кованным, и Вы согласитесь принять нижеперечисленные 
меры предосторожности, прежде чем мы продолжим наше 
общение. Вы не пожалеете о потраченном времени. Это 
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может показаться сложным, но технически грамотный че-
ловек сделает это за несколько минут. я хотел бы получить 
от Вас подтверждение по электронной почте, что крипто-
графические ключи, которыми мы обменяемся, не были 
перехвачены и подменены теми, кто занимается слежкой 
за Вами. Пожалуйста, подтвердите, что никто никогда не 
получал от Вас копию Вашего секретного криптографиче-
ского ключа и что для его защиты используется стойкий па-
роль доступа. Вы только подумайте, что Ваш противник мо-
жет перебирать по триллиону криптографических ключей 
в секунду в поисках подходящего. Если пароль для доступа 
к носителю, на котором Вы храните свой секретный крип-
тографический ключ, будет взломан, дешифровать Вашу 
переписку будет проще простого. Поймите, что вышеупо-
мянутые меры предосторожности не дают стопроцентной 
гарантии и позволяют нам получить лишь временную пе-
редышку. Если Вы в конечном счете решите опубликовать 
исходный материал, то, скорее всего, именно меня объя-
вят виновником произошедшего. но это не должно удер-
живать Вас от публикации моей информации. спасибо, и 
будьте осторожны».

далее автор обещал в самом скором времени (при-
мерно через месяц) предоставить секретные документы и 
просил при их обсуждении вынимать аккумуляторы из те-
лефонов или хотя бы класть телефоны в холодильник, что-
бы затруднить подслушивание. Его план действий вкратце 
состоял в следующем: «Шок от первых разоблачений по-
может заручиться поддержкой, которая необходима, что-
бы построить интернет, где будет царить равноправие. но 
простые пользователи не сумеют извлечь из этого никакой 
выгоды, если закон по-прежнему не будет поспевать за на-
учными достижениями. только понимая, как действуют ме-
ханизмы, которые позволяют нарушать наше право на тай-
ну переписки, мы сможем одержать здесь победу. Мы су-
меем гарантировать всем одинаковую степень защиты от 
противозаконной слежки. но только если технари захотят 
осознать угрозу нашей безопасности и для отражения этой 
угрозы последовательно будут внедрять заново разрабо-


	Пустая страница

