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ПРЕДИСЛОВИЕ

Быстрый рост глобальной сети Интернет и стремительное развитие 
информационных технологий привели к формированию информа-
ционной среды, оказывающей влияние на все сферы человеческой 
деятельности. К числу наиболее перспективных направлений приме-
нения современных информационных технологий относится бизнес. 

Эффективность бизнеса компании напрямую зависит от ка-
чества и оперативности управления бизнес-процессами. Одним из 
главных инструментов управления бизнесом являются корпоратив-
ные информационные системы. Предприятия нового типа – это раз-
ветвленная сеть распределенных подразделений, филиалов и групп, 
взаимодействующих друг с другом. Распределенные корпоративные 
информационные системы становятся сегодня важнейшим средством 
производства современной компании, они позволяют преобразовать 
традиционные формы бизнеса в электронный бизнес. 

Электронный бизнес использует глобальную сеть Интернет и 
корпоративные информационные системы для повышения эффек-
тивности всех сторон деловых отношений, включая продажи, марке-
тинг, платежи, финансовый анализ, поиск сотрудников, поддержку 
клиентов и партнерских отношений.

Важнейшим условием существования электронного бизнеса 
является информационная безопасность, под которой понимается 
защищенность информации и поддерживающей инфраструктуры 
от случайных и преднамеренных воздействий, которые могут на-
нести ущерб владельцам или пользователям информации. Ущерб 
от нарушения информационной безопасности может привести не 
только к крупным финансовым потерям, но и к полному закрытию 
компании.

Несмотря на интенсивное развитие компьютерных средств и 
информационных технологий, уязвимость современных информаци-
онных систем и компьютерных сетей, к сожалению, не уменьшается. 
Средства взлома компьютерных систем и хищения информации раз-
виваются так же быстро, как и все высокотехнологичные компью-
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терные отрасли. Поэтому проблемы обеспечения информационной 
безопасности привлекают пристальное внимание как специалистов 
в области компьютерных систем и сетей, так и многочисленных поль-
зователей, включая компании, работающие в сфере электронного биз-
неса. 

Обеспечение информационной безопасности КИС является 
приоритетной задачей, поскольку от сохранения конфиденциально-
сти, целостности и доступности корпоративных информационных 
ресурсов во многом зависит эффективность работы КИС. Задачу 
обеспечения безопасности корпоративных информационной систем 
традиционно решают путем построения системы информационной 
безопасности (СИБ). Определяющим требованием к СИБ является 
сохранение вложенных в построение КИС инвестиций. Другими сло-
вами, СИБ должна функционировать абсолютно прозрачно для уже 
существующих в КИС приложений и быть полностью совместимой 
с используемыми в КИС информационными технологиями. По мере 
роста и развития КИС система информационной безопасности долж-
на легко масштабироваться без потери целостности и управляемости. 

Без знания и квалифицированного применения современных 
информационных технологий, стандартов, протоколов и средств за-
щиты информации невозможно достигнуть требуемого уровня ин-
формационной безопасности компьютерных систем и сетей.

Предлагаемая вниманию читателя книга посвящена системати-
зированному изложению и анализу современных проблем и методов 
обеспечения информационной безопасности, технологий и средств 
защиты информации в корпоративных информационных системах и 
компьютерных сетях. 

Основное содержание книги, состоящее из шестнадцати глав, 
разбито на шесть логически связанных частей:

  часть I «Информационная безопасность»;
  часть II «Комплексное обеспечение безопасности информа-
ционных систем»;

  часть III «Технологии безопасности данных»;
  часть IV «Базовые технологии сетевой безопасности»;
  часть V «Технологии обнаружения и предотвращения втор-
жений»;

  часть VI «Управление информационной безопасностью».

Каждая из этих частей объединяет несколько глав, связанных 
общей темой. Книга содержит также предисловие, введение, список 
сокращений и список литературы. 
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Часть I «Информационная безопасность» включает следующие 
главы:

  главу 1 «Анализ угроз информационной безопасности»;
  главу 2 «Политика информационной безопасности»;
  главу 3 «Стандарты информационной безопасности». 

В главе 1 формулируются основные понятия и определения ин-
формационной безопасности и анализируются угрозы информацион-
ной безопасности в корпоративных системах и сетях, рассмат ри ва ют ся 
тенденции развития ИТ-угроз и криминализации атак, комментирует-
ся появление кибероружия для ведения кибервойн, формулируются 
меры и средства обеспечения информационной безопас ности.

В главе 2 определяются базовые понятия политики информаци-
онной безопасности и описываются основные виды политик и про-
цедур безопасности в корпоративных информационных системах.

Глава 3 посвящена описанию стандартов информационной 
безопас ности. Рассматриваются основные международные стандарты 
информационной безопасности. Даны краткие описания популярных 
стандартов информационной безопасности для Интернета. Анали-
зируются отечественные стандарты безопасности информационных 
технологий.

Часть II «Комплексное обеспечение безопасности информацион-
ных систем» включает следующие главы:

  главу 4 «Принципы многоуровневой защиты корпоративной 
информации»;

  главу 5 «Обеспечение безопасности операционных систем».

Глава 4 посвящена рассмотрению принципов многоуровневой 
защиты информации в корпоративных информационных системах. 
Анализируются традиционные структуры корпоративных информа-
ционных систем и инфраструктура «облачных» вычислений. Описы-
вается стратегия многоуровневой защиты КИС.

В главе 5 анализируются угрозы безопасности в операционных 
системах (ОС), вводится понятие защищенной ОС, описываются ар-
хитектура и основные функции подсистемы защиты ОС. Рассматри-
ваются средства обеспечения безопасности операционной системы 
Windows 7. 

Часть III «Технологии безопасности данных» включает следую-
щие главы:

  главу 6 «Криптографическая защита информации»;
  главу 7 «Технологии аутентификации».
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В главе 6 описываются такие криптографические методы защи-
ты корпоративной информации, как симметричные и асимметрич-
ные криптосистемы шифрования, комбинированные криптосистемы, 
электронная цифровая подпись, функции хэширования и управление 
криптоключами. Рассматривается инфраструктура управления от-
крытыми ключами PKI (Public Key Infrastructure).

Глава 7 посвящена рассмотрению аутентификации, авторизации 
и администрированию действий пользователя. Описываются методы 
аутентификации, использующие многоразовые и одноразовые паро-
ли, сертификаты, смарт-карты и USB-токены, протоколы строгой 
аутентификации, биометрическую аутентификацию пользователей.

Часть IV «Базовые технологии сетевой безопасности» объеди-
няет следующие главы:

  главу 8 «Протоколы защиты на канальном и сеансовом уров-
нях»;

  главу 9 «Защита сетевого уровня – протокол IPSec»;
  главу 10 «Технологии межсетевого экранирования»;
  главу 11 «Технологии виртуальных защищенных сетей VPN»;
  главу 12 «Инфраструктура защиты на прикладном уровне».

В главе 8 рассматриваются модель взаимодействия систем 
ISO/OSI и стек протоколов TCP/IP, обсуждаются проблемы построе-
ния защищенных виртуальных каналов на канальном и сеансовом 
уровнях модели взаимодействия открытых систем OSI. Рассматри-
ваются особенности применения протоколов на канальном уровне 
РРТР, L2F и L2TP. Описывается применение протоколов SSL и 
SOCKS для построения защищенных каналов на сеансовом уровне. 
Рассматривается защита беспроводных сетей.

В главе 9 описываются архитектура стека протоколов IPSec, 
протокол аутентификации АН, протокол формирования защищен-
ного пакета ESP, протокол управления криптоключами IKE. Приво-
дятся сведения об алгоритмах аутентификации и шифрования, при-
меняемых в стеке протоколов IPSec. Рассматриваются особенности 
реализации средств IPSec.

В главе 10 рассматриваются функции межсетевых экранов. Опи-
сываются схемы сетевой защиты на базе межсетевых экранов. Рас-
сматривается применение персональных и распределенных сетевых 
экранов.

Глава 11 посвящена рассмотрению защищенных виртуальных 
сетей VPN (Virtual Private Network). Поясняется важное свойство 
сети VPN – туннелирование. Анализируются варианты построения 
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виртуальных защищенных каналов. Рассматриваются варианты ар-
хитектуры сетей VPN, приводятся основные виды технической реа-
лизации VPN.

В главе 12 рассматриваются управление идентификацией и до-
ступом, организация защищенного удаленного доступа; анализиру-
ются протоколы аутентификации удаленных пользователей и систе-
мы централизованного контроля удаленного доступа. Описывается 
управление доступом по схеме однократного входа с авторизацией 
Single Sign-On. Рассматривается функционирование подсистемы 
управления идентификацией и доступом IAM.

Часть V «Технологии предотвращения вторжений и защиты от 
вредоносных программ» включает две главы: 

  главу 13 «Обнаружение и предотвращение вторжений»;
  главу 14 «Защита от вредоносных программ и спама».

Глава 13 посвящена проблемам обнаружения и предотвращения 
вторжений. Рассматриваются методы обнаружения и предотвраще-
ния вторжений в корпоративные информационные системы, а также 
защита от распределенных атак. Описываются современные сред-
ства предотвращения вторжений, разработанные компанией Cisco 
Systems.

В главе 14 описываются технологии защиты от вредоносных 
программ и спама. Приводится классификация вредоносных про-
грамм. Рассматриваются сигнатурный анализ и проактивные методы 
обнаружения вирусов и других вредоносных программ. Описываются 
облачная антивирусная технология и инновационная гибридная за-
щита от интернет-угроз, разработанные в Лаборатории Касперского. 
Приводятся сведения о современных антивирусных продуктах Лабо-
ратории Касперского. 

Часть VI «Управление информационной безопасностью» объеди-
няет следующие главы:

  главу 15 «Управление средствами обеспечения информаци-
онной безопасности»;

  главу 16 «Обеспечение безопасности облачных вычислений».

В главе 15 рассматриваются методы управления средствами за-
щиты корпоративной информации. Сформулированы задачи управ-
ления системой информационной безопасности масштаба предприя-
тия. Анализируются варианты архитектуры управления средствами 
безопасности. Приводится обзор современных систем управления 
информационной безопасностью. Рассматриваются продукты ком-
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паний Cisco Systems и Check Point для управления средствами 
безопасности.

В главе 16 анализируются основные проблемы безопасности 
облачной инфраструктуры. Рассматриваются средства защиты в вир-
туальных средах. Описывается процедура обеспечения безопасности 
облачных сред на базе платформы Trend Micro Deep Security 9. При-
водятся рекомендации по выбору провайдера облачных услуг. 

В конце книги дано приложение П1, посвященное универсаль-
ным электронным картам (УЭК). Такие карты планируется выдавать 
гражданам России с 2013 года для обеспечения им доступа к государ-
ственным, муниципальным и иным услугам, а также возможности 
оплаты оказанных услуг. УЭК создаются на базе смарт-карт (интел-
лектуальных электронных карт). В приложении рассмотрены прин-
ципы работы и возможности применения смарт-карт. Описываются 
преимущества и безопасность УЭК, приводятся сведения об инфра-
структуре УЭК.

Материал книги базируется только на открытых публикациях 
в Интернете, отечественной и зарубежной печати. В основу книги 
положены материалы лекций, читаемых автором в Национальном 
исследовательском университете «МИЭТ». Автор заранее благодарен 
читателям, которые пришлют ему свои замечания и пожелания по 
адресу shanico@mail.ru.
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